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รายงานผลการด าเนินการของรายวิชารายงานผลการด าเนินการของรายวิชา   

คณะ วิทยาศาสตร์และเทคโนโลยี สาขาวิชา ปัญญาประดิษฐ์ 
ภาคการศึกษาที่ 1 ปีการศึกษา 2565 
มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ  

                        

หมวด หมวด 11  ข้อมูลทั่วไปข้อมูลทั่วไป  

1. รหัสและชื่อวิชา CS3443 ความมั่นคงทางไซเบอร์ (Cyber security) 

2. รายวิชาที่ต้องเรียนมาก่อน (Pre-requisite): AI 2443 

รายวิชาที่ต้องเรียนควบคู่กัน(Co-requisite): ไม่มี 

3. อาจารย์ผู้รับผิดชอบรายวิชา อาจารย์ผู้สอน และกลุ่มเรียน (Section): 
กลุ่มเรียน: 01 (ภาคบรรยายและภาคปฏิบัติตลอดภาคการศึกษา) 
 

รายช่ืออาจารยผ์ู้สอน หัวข้อ (สัปดาห์ที่สอน) 

อาจารย์ณัฐพร นันทจิระพงศ์ 
อาจารย์ผู้รับผิดชอบรายวิชา 

• Introduction to Information security and 
Cyber security (1) 

• Cybercrime, threat, attack, and vulnerability 
(3) 

• Security Policies, Standards, Procedures, 
and Guidelines (4) 

• Physical security (7) 

• Identification, Authentication, Authorization, 
and Biometrics security (9) 

อาจารย ์ดร.ธีรวัฒน์ อิสสริยะกุล 
อาจารย์พิเศษจากบริษัท โทรคมนาคม
แห่งชาติ จ ากัด (มหาชน) 

• Telecommunication security (2) 

• Critical Infrastructure attack and Cyber 
security framework (5) 

• Ethics, Laws, and professional issues in 
Cyber security (6) 

• Enterprise security and Security organization 
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(16) 

อาจารย์ ดร. กรินทร์ สุมังคะโยธิน 
อาจารย์พิเศษจากภาควิชาวิศวกรรม
คอมพิวเตอร์  
คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล 

• Basic concept of symmetric cryptography 
(10) 

• Basic concept of asymmetric cryptography 
(11) 

• Application of cryptography (12) 

• Web attack and security (13) 

• Basic of ethical hacking (15) 
รองศาสตราจารย์ ดร. สุรทศ ไตรติลานันท์ 
อาจารย์พิเศษจากภาควิชาวิศวกรรม
คอมพิวเตอร์  
คณะวิศวกรรมศาสตร์ มหาวิทยาลัยมหิดล 

• Digital forensic introduction (14) 
 

 

4. ภาคการศึกษา/ชั้นปีที่เรียน: ภาคการศึกษา 1   ชั้นปีที ่1   

5. สถานที่เรียน:  

 Onsite  กลุ่ม 01  วันพฤหัสบดี  ภาคบรรยาย เวลา 10.30-12.30 น. ห้อง 2-422 

       (เรียนร่วมกับรายวิชา AI3443) 

           วันจันทร ์   ภาคปฏิบัติ   เวลา 8.30-11.30 น. ห้อง 2-430 

 อาคารเรียน มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ 

 Online ระบบการประชุมออนไลน์ MS-Teams, and etc. 

 

หมวดที ่หมวดที ่22  การจัดการเรียนการสอนที่เปรียบเทียบกับแผนการสอนการจัดการเรียนการสอนที่เปรียบเทียบกับแผนการสอน  

1. รายงานชั่วโมงการสอนจริงเทียบกับแผนการสอน 

สัปดาห ์ หัวข้อการสอน 

จ านวนชั่วโมงตาม
แผน 

จ านวนชั่วโมงสอน
จริง 

เหตุผล 
หากมีความ
แตกต่าง

เกิน 25 % 
บรรยาย ปฏิบัติการ บรรยาย ปฏิบัตกิาร 

1 บรรยาย  

• แนะน ารายละเอียดวิชา (Course 
Introduction)  
ท าความตกลงเรื่อง กติกา 

2 3 2 3  
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สัปดาห ์ หัวข้อการสอน 

จ านวนชั่วโมงตาม
แผน 

จ านวนชั่วโมงสอน
จริง 

เหตุผล 
หากมีความ
แตกต่าง

เกิน 25 % 
บรรยาย ปฏิบัติการ บรรยาย ปฏิบัตกิาร 

ในการเรียนการสอน การมอบหมายงาน
ต่าง ๆ การวัดและประเมินผล รวมถึง
การมอบหมายงานตลอดภาคการศึกษา 

• Introduction to Information 
security and Cyber security  

• History of Information security 

• มอบหมายงานการศึกษาค้นคว้า
งานวิจัยท่ีเกี่ยวข้องกับเทคโนโลยีด้าน
ความมั่นคงทางไซเบอร์ 

ปฏิบัติ  
• ทบทวนทักษะปฏิบัติการพื้นฐานดา้น

เครือข่ายคอมพิวเตอร ์
o Command 
o Software tools 

• Search for Cyber security and AI 
research paper 

2 บรรยาย  

• Telecommunication security  
ปฏิบัติ   

• Create TryHackMe.com account 
https://tryhackme.com/ 

• Learning how to use 
tryhackme.com from tutorial 
https://tryhackme.com/room/tut
orial  

• Introduction to CyberCIEGE 

2 3 2 3  

3 บรรยาย  

• Cybercrime, threat, attack, and 
vulnerability 

ปฏิบัติ  

• Network security lab from 
TryHackme.com 

2 3 2 3  

https://tryhackme.com/
https://tryhackme.com/room/tutorial
https://tryhackme.com/room/tutorial
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สัปดาห ์ หัวข้อการสอน 

จ านวนชั่วโมงตาม
แผน 

จ านวนชั่วโมงสอน
จริง 

เหตุผล 
หากมีความ
แตกต่าง

เกิน 25 % 
บรรยาย ปฏิบัติการ บรรยาย ปฏิบัตกิาร 

• MS Windows Operating Security  

• การน าเสนอหัวข้อการศึกษาบทความ
วิจัยเกี่ยวกับความมั่นคงทางไซเบอร์ 

4 บรรยาย  
• Security Policies, Standards, 

Procedures, and Guidelines 

ปฏิบัติ  

• Network Intrusion Detection 
Systems using Windows 

• Network traffic analysis using 
Windows 

• มอบหมายงานการศึกษาค้นคว้าด้วย
ตนเองกี่ยวกับสถานการณ์จ าลองด้าน
ความมั่นคงทางไซเบอร์จากโปรแกรม 
CyberCIEGE และ Tryhackme.com 

2 3 2 3  

5 บรรยาย  

• Critical Infrastructure attack  

• Cyber security framework 
ปฏิบัติ  

• Vulnerability Assessment (VA) 
lab  

• CyberCIEGE (Stop worm and 
Password scenario) 

2 3 2 3  

6 บรรยาย  

• Ethics, Laws, and professional 
issues in Cyber security 

ปฏิบัติ  

• View source lab from 
TryHackme.com 

• นักศึกษาน าเสนอหัวข้อการศึกษา
ค้นคว้าด้วยตนเองเกี่ยวกับสถานการณ์
จ าลองด้านความมั่นคงทางไซเบอร์จาก

2 3 2 3  
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สัปดาห ์ หัวข้อการสอน 

จ านวนชั่วโมงตาม
แผน 

จ านวนชั่วโมงสอน
จริง 

เหตุผล 
หากมีความ
แตกต่าง

เกิน 25 % 
บรรยาย ปฏิบัติการ บรรยาย ปฏิบัตกิาร 

โปรแกรม CyberCIEGE และ 
Tryhackme.com [Proposal 
presentation] 

7 บรรยาย  

• Physical security 
ปฏิบัติ  

• การน าเสนอผลการศึกษาคน้คว้า
งานวิจัยท่ีเกี่ยวข้องกับเทคโนโลยีด้าน
ความมั่นคงทางไซเบอร์ 

2 3 2 3  
 
 
 
 

8 สอบกลางภาค ใช้เวลา 3 ชั่วโมง (24 ก.ย ถึง 2 ต.ค.65) 
9 ภาคบรรยาย  

• Identification, Authentication, 
and Authorization  

• Biometrics security 
ปฏิบัติ  

• Group workshop about Cyber 
security law and Personal Data 
Privacy Act [PDPA}  

• Password guessing lab 

• มอบหมายโครงงานด้าน Cyber 
security 

2 3 2 3  

10 ภาคบรรยาย 
• Basic concept of cryptography 

[Symmetric] 
ปฏิบัติ  

• การน าเสนอผลการศึกษาคน้คว้าด้วย
ตนเองเกี่ยวกับสถานการณ์จ าลองด้าน
ความมั่นคงทางไซเบอร์ [Complete 
presentation]  

 

2 3 2 3  
 
 
 
 

11 บรรยาย  

• Basic concept of cryptography 

2 3 2 3  
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สัปดาห ์ หัวข้อการสอน 

จ านวนชั่วโมงตาม
แผน 

จ านวนชั่วโมงสอน
จริง 

เหตุผล 
หากมีความ
แตกต่าง

เกิน 25 % 
บรรยาย ปฏิบัติการ บรรยาย ปฏิบัตกิาร 

(cont.) [Aymmetric] 
ปฏิบัติ  

• Digital Certificates using Windows 

• Message/Email Encryption and 
Decryption  

• Cryptography tool introduction 

• การน าเสนอโครงร่างหัวข้อโครงงาน
ด้าน Cyber security 

12 ภาคบรรยาย 

• Basic concept of cryptography 
(cont.) [Application] 

ปฏิบัติ  

• Cryptography lab  

• Encryption and Blockchain 
technology 

2 3 2 3 อ.ดร.
กรินทร์ ขอ
เพิ่มชั่วโมง

อีก 1 
สัปดาห ์

13 บรรยาย  

• Web attack and security 
ปฏิบัติ  

• Web authentication and password 
encryption 

• Burb Suite lab  

• Cross-site scripting (XSS) lab  

2 3 2 3 อ.ดร.
กรินทร์ ลด
ช่ัวโมงเหลือ 
1 สัปดาห ์

14 บรรยาย  

• Digital forensic introduction 
ปฏิบัติ  

• Digital forensic: basic workshop 

• การน าเสนอความคืบหหน้าของ
โครงงาน Cyber security 

2 3 2 3  
 

 
 

15 บรรยาย  

• Basic of ethical hacking  
ปฏิบัติ  

2 3 2 3  
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สัปดาห ์ หัวข้อการสอน 

จ านวนชั่วโมงตาม
แผน 

จ านวนชั่วโมงสอน
จริง 

เหตุผล 
หากมีความ
แตกต่าง

เกิน 25 % 
บรรยาย ปฏิบัติการ บรรยาย ปฏิบัตกิาร 

• SQL injection 

• Command injection  
16 บรรยาย  

• Enterprise security 

• Security organization 
ปฏิบัติ  

• การน าเสนอโครงงานด้าน Cyber 
security 

2 3 2 3  

17 สอบปลายภาค (3 ชั่วโมง) 

รวมจ านวนชั่วโมงตลอดภาคการศึกษา 30 45 30 45  

 

2. หัวข้อที่สอนไม่ครอบคลุมตามแผน 

     ไม่มี 

 

3. ประสิทธิผลของวิธีสอนที่ท าให้เกิดผลการเรียนรู้ตามท่ีระบุในรายละเอียดของรายวิชา 

ผลการเรียนรู้ วิธีสอนที่ระบุในรายละเอียดรายวิชา ประสิทธิผล ปัญหาของการใช้วิธีสอน  
(ถ้ามี)  

พร้อมข้อเสนอแนะ 
ในการแก้ไข 

มี ไม่มี 

คุณธรรม จริยธรรม • ในคาบแรกของการสอน ผู้สอนได้ท าความตก
ลงกับนักศึกษาเกี ่ยวกับการปฏิบ ัต ิตนตาม
กฎระเบียบของมหาวิทยาลัย  เช่น การตรง
ต่อเวลาในการเข้าชั้นเรียน/การสอบ/การส่ง
งาน  การแต ่งกาย  การใช ้ห ้อ งปฏ ิบ ัต ิก าร
คอมพิวเตอร์ การไม่น าอาหารและน ้าเข้ามา
ทานและดื ่ม ใน ชั ้น เร ียน การไม ่ทิ ้งขยะใน
ห้องเรียน การไม่ทุจริตในการสอบ ไม่คัดลอก
ผลงานของผู้อื่น ความส าคัญของ 7 ส เป็นต้น  
เพื ่อส่งเสริมให้นักศึกษาเคารพกฎระเบียบ

✓   
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ของมหาวิทยาลัยและมีความซื ่อสัตย์ต ่อค า
สัญญาที่ได้ตกลงไว้ 

• ในทุกชั่วโมงของการสอน ผู้สอนได้สอดแทรก
คุณธรรม 6 ประการ จริยธรรม อัตลักษณ์
ข อ งม ห าว ิท ย า ล ัย  ร ว ม ทั ้ง ไ ด ้เน ้น ย ้ า ให ้
นักศึกษาตระหนักถึงความส าคัญของการเข้า
สู่ประชาคมอาเซียน และการยึดหลักปรัชญา
ของเศรษฐกิจพอเพียงในการเรียนและการใช้
ชีวิตประจ าวัน  

• ในการมอบหมายงานทุกครั้ง ผู้สอนได้ย ้าให้
นักศึกษาพิจารณาวางแผนจัดล าดบัความส าคญั
ของงาน ทั้งงานเดี่ยว งานคู่ และงานกลุ่ม ความ
รับผิดชอบในการท างานของตนเองและการ
ท างานกลุ่ม การมภีาวะผู้น าผูต้ามในการเรียน
และท างานร่วมกับเพื่อน ๆ ท้ังในและนอกเวลา
เรียน  

• การมอบหมายให้นักศึกษาจับกลุ่มกัน (กลุ่ม
ละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั ่น ค งท างไซ เบอร ์ขอ งหน ่วย งาน /สถาน
ป ร ะ ก อ บ ก า ร ข อ ง ภ า ค ธ ุร ก ิจ ห ร ือ
ภาคอุตสาหกรรมตามความสนใจ (แต่ต้องไม่
ซ ้ากัน) โดยท าการการออกแบบและพัฒนา
ระบบรักษาความมั ่นคงทางไซเบอร์ ให้กับ
ระบบฐานข้อมูล เครือข่ายคอมพิวเตอร์ทั ้ง
แ บ บ  Wired แ ล ะ  Wireless network 
ร ว ม ถ ึง เ ว ็บ ไ ซ ต ์ข อ ง ห น ่ว ย ง า น /ส ถ า น
ประกอบการที ่เลือก ซึ ่งระบบรักษาความ
มั ่น ค ง ท า ง ไ ซ เบ อ ร ์ที ่น า เ ส น อ จ ะ ต ้อ ง
ประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย 
ม า ต ร ฐ า น  แ ล ะ เ ท ค โ น โ ล ย ีท า ง ด ้า น
ปัญญาประดิษฐ์ที่เหมาะสมกับลักษณะธุรกิจ
หรืออุตสาหกรรมที่เลือก  แล้วน าเสนอหน้า
ชั้นเรียน 3 ครั ้งคือ ครั้งที่ 1 น าเสนอหัวข้อ
และขอบเขตของโครงงาน ครั้งที่ 2 น าเสนอ
ความคืบหน้าในการด าเนินงาน และครั้งที่ 3 
น าเสนอโครงงานรอบสุดท้าย ซ่ึงต้องแสดงให้
เห็นถึงพัฒนาการของการท างานร่วมกัน และ
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มีการแสดงถึงการปรับปรุงพัฒนาผลงานตาม
ข้อมูลป้อนกลับ (Feedback) ของผู้สอนและ
เพ่ือนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื่อและแหล่งข้อมูลอ้างอิงที่หลากหลาย
ที ่ม ีค ว า ม น ่า เ ชื ่อ ถ ือ ทั ้ง ภ า ษ า ไท ย แ ล ะ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ 
งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น 
แ ล ะย ึด ห ล ัก ก า ร ไม ่ล ะ เม ิด ล ิข ส ิท ธิ ์แ ล ะ
ทรัพย์สินทางปัญญาของผู้อื่น  กิจกรรมนี้ถือ
เป ็นก ารส ่ง เส ร ิมท ักษะการรู ้ส ารสน เทศ 
ทักษะการเรียนรู ้ด้วยตนเอง การหาความรู ้
แ ล ะ ม ีน ิส ัย ไ ฝ ่รู ้ ค ว า ม ส า ม า ร ถ ใน ก า ร
ประยุกต์ใช้ความรู ้ให้เหมาะกับบริบททาง
สังคม และการยึดมั่นในจรรยาบรรณวิชาชีพ
ซึ ่ง เป ็น ค ุณ ล ัก ษ ณ ะ ข อ งบ ัณ ฑ ิต ไท ย ใน
ศตวรรษที่ 21  และยังเป็นกิจกรรมที่พัฒนา
ทักษะการร่วมมือร่วมใจ (Collaboration) 
ก า ร คิ ด ส ร้ า ง ส ร ร ค์  (Creativity) ก า ร
ติดต่อสื่อสาร (Communication) และการ
คิ ด วิ เค ร า ะ ห์  (Critical Thinking) ต า ม
หลักการ 4C 

ความรู้ • ในคาบบรรยาย จัดการเรียนการสอนแบบ
ผสมผสานระหว่างการเรียนในห้องเรียนและการ
เรียนออนไลน์ (Blended learning)  ผู้สอน
เลือกใช้วิธีการบรรยายประกอบไฟล์น าเสนองาน 
(Microsoft PowerPoint) ร่วมกับสื่อการเรียน
การสอนที่มีความหลากหลายและทันสมัย เช่น 
หนั งสื ออิ เล็ กทรอนิ กส์  (E-book) วี ดิ ทั ศน์  
(Video clip) ภาพยนตร์  (Movie) หลักสูตร
ออนไลน์ (Online course)  ซอฟต์แวร์จ าลอง
ก า ร ฝึ ก ป ฏิ บั ติ  (Simulation software or 
Virtual lab) เแ ล ะ เว็ บ ไซ ต์  (Web site) ที่
เกี่ยวข้อง เป็นต้น เพื่อให้นักศึกษาเห็นภาพและ
เข้าใจเนื้อหา รวมถึงเปิดโอกาสให้นักศึกษาได้
แลกเปลี่ยนความคิดเห็นระหว่างกันในหัวข้อ
เนื้อหาที่น่าสนใจและมีความส าคัญ และในบาง
หัวข้อจะมีการมอบหมายให้นักศึกษาสื่อวีดิ

✓   
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ทัศน์ และเอกสารประกอบการสอนมาล่วงหน้า
ก่อนเข้าชั้นเรียน รวมถึงการศึกษาค้นคว้าด้วย
ตนเองในเร่ืองที่สอดล้องกับหัวข้อเนื้อหา แล้ว
มาท ากิจกรรมถามตอบ อภิปราย รวมถึง
น าเสนอในห้องเรียนเพ่ือแลกเปลี่ยนความรู้
และความคิดเห็น ร่วมกัน ใน รูปแบบของ
ห้องเรียนกลับด้าน (Flipped classroom)  

• ในคาบปฏิบัติการ ให้นักศึกษาได้เรียนรู้และฝึก
ปฏิบั ติด้ วยซอฟต์ แวร์ส า เร็จรูปและภาษา
โปรแกรมที่สอดคล้องกับเนื้อหารายวิชา ใน
รูปแบบของการเรียนรู้ที่เน้นทักษะเป็นฐาน 
(Skill based learning) แล้วมอบหมายให้
นักศึกษาท าแบบฝึกปฏิบั ติการด้วยตนเอง 
(Learning by doing) ส่งเสริมทักษะพื้นฐาน
ด้านวิทยาการคอมพิวเตอร์และเทคโนโลยีที่
เกี่ยวข้องกับความมั่นคงทางไซเบอร์ ได้แก่  
ทักษะการเขียนโปรแกรมและการใช้ซอฟต์แวร์
ส าเร็จรูปที่ เกี่ยวข้อง ภายใต้การดูแลและให้
ค าแนะน าจากอาจารย์ผู้สอน รวมถึงทักษะการ
คิดริเริ่มสร้างสรรค์ และการเรียนรู้ด้วยตนเอง 
ซึ่งเป็นส่วนหนึ่งของคุณสมบัติของบัณฑิตไทย
ในศตวรรษที่ 21 และเพื่อน าไปต่อยอดกับการ
เรียนในรายวิชาอื่น ๆ หรือการพัฒนาผลงาน
ทางวิชาการต่อไป 

• การแนะน าให้นักศึกษาท าการศึกษาค้นคว้าด้วย
ตนเองจากแหล่งอ้างอิงอื่น ๆ ที่อาจารย์ผู้สอน
รวบรวมและแนะน าไว้ในระบบ E-Learning  

• การมอบหมายให้นักศึกษาท าการบ้านในหัวข้อ
เนื้อหาที่ส าคัญเพื่อเป็นการทบทวนความรู้ที่ได้
เรียนในช้ันเรียน พร้อมส่งในระบบ E-learning  
ในวันและเวลาที่ผู้สอนก าหนด 

• การมอบหมายให้นักศึกษาท าการศึกษางานวิจัย
ที่เกี่ยวข้องกับเทคโนโลยี Cyber security จาก
บทความวิจัยที่เผยแพร่ในวารสารวิชาการระดับ
นานาชาติในหัวข้อที่นักศึกษามีความสนใจ แล้ว
น าเสนอหน้าช้ันเรียนใน กิจกรรมนี้ถือเป็นการ
ส่งเสริมทักษะมีความสามารถในการหาความรู้
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เพ่ิมเติม มีนิสัยใฝ่รู้ มีความเท่าทันกับความ
เคลื่อนไหว และความก้าวหน้าในศาสตร์ที่
ศึกษา ซึ่งเป็นคุณลักษณะของบัณฑิตไทยใน
ศตวรรษที่ 21  

• การม อบ ห ม าย ให้ นั ก ศึ ก ษ าจั บ คู่ กั น เพื่ อ
ท าการศึ กษาค้ นคว้ าด้ วยตน เองเกี่ ย วกั บ
สถานการณ์จ าลองด้านความมั่นคงทางไซเบอร์ 
จากโปรแกรม CyberCIEGE ที่มีลักษณะเป็น
จ าลองสามมิ ติ  (3D Simulation game) ซึ่ ง
ประกอบด้วยสถานการณ์จ าลอง (Scenario) 
หลายสถานการณ์ที่สอดคล้องกับเนื้อหารายวิชา 
เช่น  Stop worm, Identity theft, Password 
identify, Network filter เป็นต้น และจากเว็บ 
Tryhackme.com อย่างละ 1 หัวข้อตามความ
สนใจ แต่ต้องไม่ซ ้ำกันและไม่ซ ้ำกับที่ผู้สอนน ำมำ
สอนในช้ันเรียนภำคปฏิบัติกำร   พร้อมทั้ ง
น าเสนอผลการศึกษาค้นคว้าด้วยตนเองหน้าช้ัน
เรียนตามที่ก าหนดไว้ในแผนการศึกษา อย่าง
น้อย 2 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อที่เลือก
ศึกษา เพื่อแลกเปลี่ยนความคิดเห็นระหว่าง
เพื่อนร่วมชั้นเรียนและรับข้อมูลป้อนกลับ
จ าก ผู ้ส อ น  เพื ่อ น า ไป ใช ้ป ระก อบ ก า ร
น าเสนอผลการศึกษาในครั้งที่ 2 ตามเวลา
ที่ก าหนดไว้ในแผนการสอน โดยเนื้อหาที่ต้อง
น าเสนอประกอบด้วย ลักษณะเหตุการณ์ที่
เกิดขึ้น ความสอดคล้องของเหตุการณ์กับทฤษฎี
หรือหลักการที่เกี่ยวข้อง สถิติของภัยอันตรายที่
พบในเหตุการณ์  (อ้างอิงจากหน่วยงานท่ีมีความ
น่าเชื่อถือ) ผลกระทบที่มีต่อบุคคล องค์กร และ
สังคม แนวทางแก้ไขปัญหาที่เกิดขึ้น รวมไปถึง
วิธีป้องกัน (ที่มี เนื้อหาเกี่ยวข้องกับฮาร์ดแวร์ 
ซ อฟ ต์ แ ว ร์  เท ค โน โล ยี  ม าต ร ฐ าน  แ ล ะ
กฎระเบียบ) ซึ่งมีการอ้างอิงจากแหล่งข้อมูลที่
หลากหลายและมีความน่าเช่ือถือ  กิจกรรมนี้
ถือเป็นการส่งเสริมทักษะการรู ้สารสนเทศ 
ทักษะการเรียนรู ้ด้วยตนเอง การหาความรู ้
แ ล ะม ีน ิส ัย ไฝ ่รู ้ ม ีค วาม เท ่าท ันก ับ ความ
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เคลื่อนไหว และความก้าวหน้าในศาสตร์ที ่
ศึกษา และการยึดมั่นในจรรยาบรรณวิชาชีพ
ซึ ่ง เป ็น ค ุณ ล ัก ษ ณ ะ ข อ งบ ัณ ฑ ิต ไท ย ใน
ศตวรรษที ่ 21 และยังเป็นกิจกรรมที่พัฒนา
ทักษะการร่วมมือร่วมใจ (Collaboration) 
ก า ร คิ ด ส ร้ า ง ส ร ร ค์  (Creativity) ก า ร
ติดต่อสื่อสาร (Communication) และการ
คิ ด วิ เค ร า ะ ห์  (Critical Thinking) ต า ม
หลักการ 4C 

• การมอบหมายให้นักศึกษาจับกลุ่มกัน (กลุ่ม
ละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั ่น ค งท างไซ เบอร ์ขอ งหน ่วย งาน /สถาน
ป ร ะ ก อ บ ก า ร ข อ ง ภ า ค ธ ุร ก ิจ ห ร ือ
ภาคอุตสาหกรรมตามความสนใจ (แต่ต้องไม่
ซ ้ากัน) โดยท าการการออกแบบและพัฒนา
ระบบรักษาความมั ่นคงทางไซเบอร์ ให้กับ
ระบบฐานข้อมูล เครือข่ายคอมพิวเตอร์ทั ้ง
แ บ บ  Wired แ ล ะ  Wireless network 
ร ว ม ถ ึง เ ว ็บ ไ ซ ต ์ข อ ง ห น ่ว ย ง า น /ส ถ า น
ประกอบการที ่เลือก ซึ ่งระบบรักษาความ
มั ่น ค ง ท า ง ไ ซ เบ อ ร ์ที ่น า เ ส น อ จ ะ ต ้อ ง
ประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย 
ม า ต ร ฐ า น  แ ล ะ เ ท ค โ น โ ล ย ีท า ง ด ้า น
ปัญญาประดิษฐ์ที่เหมาะสมกับลักษณะธุรกิจ
หรืออุตสาหกรรมที่เลือก  แล้วน าเสนอหน้า
ชั้นเรียน 3 ครั ้งคือ ครั้งที่ 1 น าเสนอหัวข้อ
และขอบเขตของโครงงาน ครั้งที่ 2 น าเสนอ
ความคืบหน้าในการด าเนินงาน และครั้งที่ 3 
น าเสนอโครงงานรอบสุดท้าย ซ่ึงต้องแสดงให้
เห็นถึงพัฒนาการของการท างานร่วมกัน และ
มีการแสดงถึงการปรับปรุงพัฒนาผลงานตาม
ข้อมูลป้อนกลับ (Feedback) ของผู้สอนและ
เพ่ือนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื่อและแหล่งข้อมูลอ้างอิงที่หลากหลาย
ที ่ม ีค ว า ม น ่า เ ชื ่อ ถ ือ ทั ้ง ภ า ษ า ไท ย แ ล ะ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ 
งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น 
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แ ล ะย ึด ห ล ัก ก า ร ไม ่ล ะ เม ิด ล ิข ส ิท ธิ ์แ ล ะ
ทรัพย์สินทางปัญญาของผู้อื่น  กิจกรรมนี้ถือ
เป ็นก ารส ่ง เส ร ิมท ักษะการรู ้ส ารสน เทศ 
ทักษะการเรียนรู ้ด้วยตนเอง การหาความรู ้
แ ล ะ ม ีน ิส ัย ไ ฝ ่รู ้ ค ว า ม ส า ม า ร ถ ใน ก า ร
ประยุกต์ใช้ความรู ้ให้เหมาะกับบริบททาง
สังคม และการยึดมั่นในจรรยาบรรณวิชาชีพ
ซึ ่ง เป ็น ค ุณ ล ัก ษ ณ ะ ข อ ง บ ัณ ฑ ิต ไท ย ใน
ศตวรรษที่ 21  และยังเป็นกิจกรรมที่พัฒนา
ทักษะการร่วมมือร่วมใจ (Collaboration) 
ก า ร คิ ด ส ร้ า ง ส ร ร ค์  (Creativity) ก า ร
ติดต่อสื่อสาร (Communication) และการ
คิ ด วิ เค ร า ะ ห์  (Critical Thinking) ต า ม
หลักการ 4C 

ทักษะทางปัญญา • ในคาบปฏิบัติการ ให้นักศึกษาได้เรียนรู้และฝึก
ปฏิบั ติด้ วยซอฟต์ แวร์ส า เร็จรูปและภาษา
โปรแกรมที่สอดคล้องกับเนื้อหารายวิชา ใน
รูปแบบของการเรียนรู้ที่เน้นทักษะเป็นฐาน 
(Skill based learning) แล้วมอบหมายให้
นักศึกษาท าแบบฝึกปฏิบั ติการด้วยตนเอง 
(Learning by doing) ส่งเสริมทักษะพื้นฐาน
ด้านวิทยาการคอมพิวเตอร์และเทคโนโลยีที่
เกี่ยวข้องกับความมั่นคงทางไซเบอร์ ได้แก่  
ทักษะการเขียนโปรแกรมและการใช้ซอฟต์แวร์
ส าเร็จรูปที่ เกี่ยวข้อง ภายใต้การดูแลและให้
ค าแนะน าจากอาจารย์ผู้สอน รวมถึงทักษะการ
คิดริเริ่มสร้างสรรค์ และการเรียนรู้ด้วยตนเอง 
ซึ่งเป็นส่วนหนึ่งของคุณสมบัติของบัณฑิตไทย
ในศตวรรษที่ 21 และเพื่อน าไปต่อยอดกับการ
เรียนในรายวิชาอื่น ๆ หรือการพัฒนาผลงาน
ทางวิชาการต่อไป 

• การม อบ ห ม าย ให้ นั ก ศึ ก ษ าจั บ คู่ กั น เพื่ อ
ท าการศึ กษาค้ นคว้ าด้ วยตน เองเกี่ ย วกั บ
สถานการณ์จ าลองด้านความมั่นคงทางไซเบอร์ 
จากโปรแกรม CyberCIEGE ที่มีลักษณะเป็น
จ าลองสามมิ ติ  (3D Simulation game) ซึ่ ง
ประกอบด้วยสถานการณ์จ าลอง (Scenario) 

✓   
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หลายสถานการณ์ที่สอดคล้องกับเนื้อหารายวิชา 
เช่น  Stop worm, Identity theft, Password 
identify, Network filter เป็นต้น และจากเว็บ 
Tryhackme.com อย่างละ 1 หัวข้อตามความ
สนใจ แต่ต้องไม่ซ ้ำกันและไม่ซ ้ำกับท่ีผู้สอนน ำมำ
สอนในช้ันเรียนภำคปฏิบัติกำร   พร้อมทั้ ง
น าเสนอผลการศึกษาค้นคว้าด้วยตนเองหน้าช้ัน
เรียนตามที่ก าหนดไว้ในแผนการศึกษา อย่าง
น้อย 2 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อที่เลือก
ศึกษา เพื่อแลกเปลี่ยนความคิดเห็นระหว่าง
เพื่อนร่วมชั้นเรียนและรับข้อมูลป้อนกลับ
จ าก ผู ้ส อ น  เพื ่อ น า ไป ใช ้ป ระก อบ ก า ร
น าเสนอผลการศึกษาในครั้งที่ 2 ตามเวลา
ที่ก าหนดไว้ในแผนการสอน โดยเนื้อหาที่ต้อง
น าเสนอประกอบด้วย ลักษณะเหตุการณ์ที่
เกิดขึ้น ความสอดคล้องของเหตุการณ์กับทฤษฎี
หรือหลักการที่เกี่ยวข้อง สถิติของภัยอันตรายที่
พบในเหตุการณ์  (อ้างอิงจากหน่วยงานท่ีมีความ
น่าเชื่อถือ) ผลกระทบที่มีต่อบุคคล องค์กร และ
สังคม แนวทางแก้ไขปัญหาที่เกิดขึ้น รวมไปถึง
วิธีป้องกัน (ที่มี เนื้อหาเกี่ยวข้องกับฮาร์ดแวร์ 
ซ อฟ ต์ แ ว ร์  เท ค โน โล ยี  ม าต ร ฐ าน  แ ล ะ
กฎระเบียบ) ซึ่งมีการอ้างอิงจากแหล่งข้อมูลที่
หลากหลายและมีความน่าเช่ือถือ  กิจกรรมนี้
ถือเป็นการส่งเสริมทักษะการรู ้สารสนเทศ 
ทักษะการเรียนรู ้ด้วยตนเอง การหาความรู ้
แ ล ะม ีน ิส ัย ไฝ ่รู ้ ม ีค วาม เท ่าท ันก ับ ความ
เคลื่อนไหว และความก้าวหน้าในศาสตร์ที ่
ศึกษา และการยึดมั่นในจรรยาบรรณวิชาชีพ
ซึ ่ง เป ็น ค ุณ ล ัก ษ ณ ะ ข อ งบ ัณ ฑ ิต ไท ย ใน
ศตวรรษที ่ 21 และยังเป็นกิจกรรมที่พัฒนา
ทักษะการร่วมมือร่วมใจ (Collaboration) 
ก า ร คิ ด ส ร้ า ง ส ร ร ค์  (Creativity) ก า ร
ติดต่อสื่อสาร (Communication) และการ
คิ ด วิ เค ร า ะ ห์  (Critical Thinking) ต า ม
หลักการ 4C 

• การมอบหมายให้นักศึกษาจับกลุ่มกัน (กลุ่ม
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ละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั ่น ค งท างไซ เบอร ์ขอ งหน ่วย งาน /สถาน
ป ร ะ ก อ บ ก า ร ข อ ง ภ า ค ธ ุร ก ิจ ห ร ือ
ภาคอุตสาหกรรมตามความสนใจ (แต่ต้องไม่
ซ ้ากัน) โดยท าการการออกแบบและพัฒนา
ระบบรักษาความมั ่นคงทางไซเบอร์ ให้กับ
ระบบฐานข้อมูล เครือข่ายคอมพิวเตอร์ทั ้ง
แ บ บ  Wired แ ล ะ  Wireless network 
ร ว ม ถ ึง เ ว ็บ ไ ซ ต ์ข อ ง ห น ่ว ย ง า น /ส ถ า น
ประกอบการที ่เลือก ซึ ่งระบบรักษาความ
มั ่น ค ง ท า ง ไ ซ เบ อ ร ์ที ่น า เ ส น อ จ ะ ต ้อ ง
ประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย 
ม า ต ร ฐ า น  แ ล ะ เ ท ค โ น โ ล ย ีท า ง ด ้า น
ปัญญาประดิษฐ์ที่เหมาะสมกับลักษณะธุรกิจ
หรืออุตสาหกรรมที่เลือก  แล้วน าเสนอหน้า
ชั้นเรียน 3 ครั ้งคือ ครั้งที่ 1 น าเสนอหัวข้อ
และขอบเขตของโครงงาน ครั้งที่ 2 น าเสนอ
ความคืบหน้าในการด าเนินงาน และครั้งที่ 3 
น าเสนอโครงงานรอบสุดท้าย ซ่ึงต้องแสดงให้
เห็นถึงพัฒนาการของการท างานร่วมกัน และ
มีการแสดงถึงการปรับปรุงพัฒนาผลงานตาม
ข้อมูลป้อนกลับ (Feedback) ของผู้สอนและ
เพ่ือนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื่อและแหล่งข้อมูลอ้างอิงที่หลากหลาย
ที ่ม ีค ว า ม น ่า เ ชื ่อ ถ ือ ทั ้ง ภ า ษ า ไท ย แ ล ะ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ 
งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น 
แ ล ะย ึด ห ล ัก ก า ร ไม ่ล ะ เม ิด ล ิข ส ิท ธิ ์แ ล ะ
ทรัพย์สินทางปัญญาของผู้อื่น  กิจกรรมนี้ถือ
เป ็นก ารส ่ง เส ร ิมท ักษะการรู ้ส ารสน เทศ 
ทักษะการเรียนรู ้ด้วยตนเอง การหาความรู ้
แ ล ะ ม ีน ิส ัย ไ ฝ ่รู ้ ค ว า ม ส า ม า ร ถ ใน ก า ร
ประยุกต์ใช้ความรู ้ให้เหมาะกับบริบททาง
สังคม และการยึดมั่นในจรรยาบรรณวิชาชีพ
ซึ ่ง เป ็น ค ุณ ล ัก ษ ณ ะ ข อ งบ ัณ ฑ ิต ไท ย ใน
ศตวรรษที่ 21  และยังเป็นกิจกรรมที่พัฒนา
ทักษะการร่วมมือร่วมใจ (Collaboration) 
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ก า ร คิ ด ส ร้ า ง ส ร ร ค์  (Creativity) ก า ร
ติดต่อสื่อสาร (Communication) และการ
คิ ด วิ เค ร า ะ ห์  (Critical Thinking) ต า ม
หลักการ 4C 

ทักษะ
ความสัมพันธ์
ระหว่างบุคคลและ
ความรับผิดชอบ 

• ในคาบปฏิบัติการ ให้นักศึกษาได้เรียนรู้และฝึก
ปฏิบั ติด้ วยซอฟต์ แวร์ส า เร็จรูปและภาษา
โปรแกรมที่สอดคล้องกับเนื้อหารายวิชา ใน
รูปแบบของการเรียนรู้ที่เน้นทักษะเป็นฐาน 
(Skill based learning) แล้วมอบหมายให้
นักศึกษาท าแบบฝึกปฏิบั ติการด้วยตนเอง 
(Learning by doing) ส่งเสริมทักษะพื้นฐาน
ด้านวิทยาการคอมพิวเตอร์และเทคโนโลยีที่
เกี่ยวข้องกับความมั่นคงทางไซเบอร์ ได้แก่  
ทักษะการเขียนโปรแกรมและการใช้ซอฟต์แวร์
ส าเร็จรูปที่ เกี่ยวข้อง ภายใต้การดูแลและให้
ค าแนะน าจากอาจารย์ผู้สอน รวมถึงทักษะการ
คิดริเริ่มสร้างสรรค์ และการเรียนรู้ด้วยตนเอง 
ซึ่งเป็นส่วนหนึ่งของคุณสมบัติของบัณฑิตไทย
ในศตวรรษที่ 21 และเพื่อน าไปต่อยอดกับการ
เรียนในรายวิชาอื่น ๆ หรือการพัฒนาผลงาน
ทางวิชาการต่อไป 

• การมอบหมาย ให ้น ักศ ึกษารวบ รวม ไฟล ์
การบ้าน แบบฝึกภาคปฏิบัต ิการ  และงาน
ม อ บ ห ม า ย ต ่า ง  ๆ  ไ ว ้ใน ร ะ บ บ  HCU E -
learn ing เพื ่อ ใช้ส าหรับประเม ินช่วงก่อน
สอบปลายภาค 

• การมอบหมายให้นักศึกษาท าการศึกษางานวิจัย
ที่เกี่ยวข้องกับเทคโนโลยี Cyber security จาก
บทความวิจัยที่เผยแพร่ในวารสารวิชาการระดับ
นานาชาติในหัวข้อที่นักศึกษามีความสนใจ แล้ว
น าเสนอหน้าช้ันเรียนใน กิจกรรมนี้ถือเป็นการ
ส่งเสริมทักษะมีความสามารถในการหาความรู้
เพ่ิมเติม มีนิสัยใฝ่รู้ มีความเท่าทันกับความ
เคลื่อนไหว และความก้าวหน้าในศาสตร์ที่
ศึกษา ซึ่งเป็นคุณลักษณะของบัณฑิตไทยใน
ศตวรรษที่ 21  

✓   
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• การม อบ ห ม าย ให้ นั ก ศึ ก ษ าจั บ คู่ กั น เพื่ อ
ท าการศึ กษาค้ นคว้ าด้ วยตน เองเกี่ ย วกั บ
สถานการณ์จ าลองด้านความมั่นคงทางไซเบอร์ 
จากโปรแกรม CyberCIEGE ที่มีลักษณะเป็น
จ าลองสามมิ ติ  (3D Simulation game) ซึ่ ง
ประกอบด้วยสถานการณ์จ าลอง (Scenario) 
หลายสถานการณ์ที่สอดคล้องกับเนื้อหารายวิชา 
เช่น  Stop worm, Identity theft, Password 
identify, Network filter เป็นต้น และจากเว็บ 
Tryhackme.com อย่างละ 1 หัวข้อตามความ
สนใจ แต่ต้องไม่ซ ้ำกันและไม่ซ ้ำกับที่ผู้สอนน ำมำ
สอนในช้ันเรียนภำคปฏิบัติกำร   พร้อมทั้ ง
น าเสนอผลการศึกษาค้นคว้าด้วยตนเองหน้าช้ัน
เรียนตามที่ก าหนดไว้ในแผนการศึกษา อย่าง
น้อย 2 ครั้งคือ ครั้งที่ 1 น าเสนอหัวข้อที่เลือก
ศึกษา เพื่อแลกเปลี่ยนความคิดเห็นระหว่าง
เพื่อนร่วมชั้นเรียนและรับข้อมูลป้อนกลับ
จ าก ผู ้ส อ น  เพื ่อ น า ไป ใช ้ป ระก อบ ก า ร
น าเสนอผลการศึกษาในครั้งที่ 2 ตามเวลา
ที่ก าหนดไว้ในแผนการสอน โดยเนื้อหาที่ต้อง
น าเสนอประกอบด้วย ลักษณะเหตุการณ์ที่
เกิดขึ้น ความสอดคล้องของเหตุการณ์กับทฤษฎี
หรือหลักการที่เกี่ยวข้อง สถิติของภัยอันตรายที่
พบในเหตุการณ์  (อ้างอิงจากหน่วยงานท่ีมีความ
น่าเชื่อถือ) ผลกระทบที่มีต่อบุคคล องค์กร และ
สังคม แนวทางแก้ไขปัญหาที่เกิดขึ้น รวมไปถึง
วิธีป้องกัน (ที่มี เนื้อหาเกี่ยวข้องกับฮาร์ดแวร์ 
ซ อฟ ต์ แ ว ร์  เท ค โน โล ยี  ม าต ร ฐ าน  แ ล ะ
กฎระเบียบ) ซึ่งมีการอ้างอิงจากแหล่งข้อมูลที่
หลากหลายและมีความน่าเช่ือถือ  กิจกรรมนี้
ถือเป็นการส่งเสริมทักษะการรู ้สารสนเทศ 
ทักษะการเรียนรู ้ด้วยตนเอง การหาความรู ้
แ ล ะม ีน ิส ัย ไฝ ่รู ้ ม ีค วาม เท ่าท ันก ับ ความ
เคลื่อนไหว และความก้าวหน้าในศาสตร์ที ่
ศึกษา และการยึดมั่นในจรรยาบรรณวิชาชีพ
ซึ ่ง เป ็น ค ุณ ล ัก ษ ณ ะ ข อ งบ ัณ ฑ ิต ไท ย ใน
ศตวรรษที ่ 21 และยังเป็นกิจกรรมที่พัฒนา
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ทักษะการร่วมมือร่วมใจ (Collaboration) 
ก า ร คิ ด ส ร้ า ง ส ร ร ค์  (Creativity) ก า ร
ติดต่อสื่อสาร (Communication) และการ
คิ ด วิ เค ร า ะ ห์  (Critical Thinking) ต า ม
หลักการ 4C 

• การมอบหมายให้นักศึกษาจับกลุ่มกัน (กลุ่ม
ละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั ่น ค งท างไซ เบอร ์ขอ งหน ่วย งาน /สถาน
ป ร ะ ก อ บ ก า ร ข อ ง ภ า ค ธ ุร ก ิจ ห ร ือ
ภาคอุตสาหกรรมตามความสนใจ (แต่ต้องไม่
ซ ้ากัน) โดยท าการการออกแบบและพัฒนา
ระบบรักษาความมั ่นคงทางไซเบอร์ ให้กับ
ระบบฐานข้อมูล เครือข่ายคอมพิวเตอร์ทั ้ง
แ บ บ  Wired แ ล ะ  Wireless network 
ร ว ม ถ ึง เ ว ็บ ไ ซ ต ์ข อ ง ห น ่ว ย ง า น /ส ถ า น
ประกอบการที ่เลือก ซึ ่งระบบรักษาความ
มั ่น ค ง ท า ง ไ ซ เบ อ ร ์ที ่น า เ ส น อ จ ะ ต ้อ ง
ประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย 
ม า ต ร ฐ า น  แ ล ะ เ ท ค โ น โ ล ย ีท า ง ด ้า น
ปัญญาประดิษฐ์ที่เหมาะสมกับลักษณะธุรกิจ
หรืออุตสาหกรรมที่เลือก  แล้วน าเสนอหน้า
ชั้นเรียน 3 ครั ้งคือ ครั้งที่ 1 น าเสนอหัวข้อ
และขอบเขตของโครงงาน ครั้งที่ 2 น าเสนอ
ความคืบหน้าในการด าเนินงาน และครั้งที่ 3 
น าเสนอโครงงานรอบสุดท้าย ซ่ึงต้องแสดงให้
เห็นถึงพัฒนาการของการท างานร่วมกัน และ
มีการแสดงถึงการปรับปรุงพัฒนาผลงานตาม
ข้อมูลป้อนกลับ (Feedback) ของผู้สอนและ
เพ่ือนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื่อและแหล่งข้อมูลอ้างอิงที่หลากหลาย
ที ่ม ีค ว า ม น ่า เ ชื ่อ ถ ือ ทั ้ง ภ า ษ า ไท ย แ ล ะ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ 
งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น 
แ ล ะย ึด ห ล ัก ก า ร ไม ่ล ะ เม ิด ล ิข ส ิท ธิ ์แ ล ะ
ทรัพย์สินทางปัญญาของผู้อื่น  กิจกรรมนี้ถือ
เป ็นก ารส ่ง เส ร ิมท ัก ษะการรู ้ส ารสน เทศ 
ทักษะการเรียนรู ้ด้วยตนเอง การหาความรู ้
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แ ล ะ ม ีน ิส ัย ไ ฝ ่รู ้ ค ว า ม ส า ม า ร ถ ใน ก า ร
ประยุกต์ใช้ความรู ้ให้เหมาะกับบริบททาง
สังคม และการยึดมั่นในจรรยาบรรณวิชาชีพ
ซึ ่ง เป ็น ค ุณ ล ัก ษ ณ ะ ข อ งบ ัณ ฑ ิต ไท ย ใน
ศตวรรษที่ 21  และยังเป็นกิจกรรมที่พัฒนา
ทักษะการร่วมมือร่วมใจ (Collaboration) 
ก า ร คิ ด ส ร้ า ง ส ร ร ค์  (Creativity) ก า ร
ติดต่อสื่อสาร (Communication) และการ
คิ ด วิ เค ร า ะ ห์  (Critical Thinking) ต า ม
หลักการ 4C 

ทักษะการวิเคราะห์
เชิงตัวเลข การ
สื่อสาร และการใช้
เทคโนโลยี
สารสนเทศ 

• ในคาบปฏิบัติการ ให้นักศึกษาไดเ้รียนรู้และฝึก
ปฏิบัติด้วยซอฟต์แวรส์ าเร็จรูปและภาษา
โปรแกรมที่สอดคล้องกับเนื้อหารายวิชา ใน
รูปแบบของการเรียนรู้ท่ีเน้นทักษะเป็นฐาน 
(Skill based learning) แล้วมอบหมายให้
นักศึกษาท าแบบฝึกปฏิบัติการด้วยตนเอง 
(Learning by doing) ส่งเสรมิทักษะพื้นฐาน
ด้านวิทยาการคอมพิวเตอร์และเทคโนโลยีที่
เกี่ยวข้องกับความมั่นคงทางไซเบอร์ ได้แก่ 
ทักษะการเขียนโปรแกรมและการใช้ซอฟต์แวร์
ส าเรจ็รูปท่ีเกี่ยวข้อง ภายใต้การดแูลและให้
ค าแนะน าจากอาจารยผ์ู้สอน รวมถึงทักษะการ
คิดริเริ่มสร้างสรรค์ และการเรยีนรูด้้วยตนเอง 
ซึ่งเป็นส่วนหนึ่งของคุณสมบัติของบัณฑิตไทย
ในศตวรรษที่ 21 และเพื่อน าไปตอ่ยอดกับการ
เรียนในรายวิชาอื่น ๆ หรือการพัฒนาผลงาน
ทางวิชาการต่อไป 

• การมอบหมายให้นักศึกษาจับคู่กันเพื่อ
ท าการศึกษาค้นคว้าด้วยตนเองเกีย่วกับ
สถานการณ์จ าลองด้านความมั่นคงทางไซเบอร์ 
จากโปรแกรม CyberCIEGE ที่มลีกัษณะเป็น
จ าลองสามมิติ (3D Simulation game) ซึ่ง
ประกอบด้วยสถานการณ์จ าลอง (Scenario) 
หลายสถานการณ์ที่สอดคล้องกับเนื้อหารายวิชา 
เช่น Stop worm, Identity theft, Password 
identify, Network filter เป็นตน้ และจากเว็บ 
Tryhackme.com อย่างละ 1 หัวข้อตามความ

✓   
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สนใจ แต่ต้องไมซ่ ้ำกันและไม่ซ ้ำกบัท่ีผู้สอนน ำมำ
สอนในช้ันเรียนภำคปฏิบัติกำร   พร้อมท้ัง
น าเสนอผลการศึกษาค้นคว้าด้วยตนเองหน้าช้ัน
เรียนตามที่ก าหนดไว้ในแผนการศกึษา อย่าง
น้อย 2 ครั้งคือ ครั้งท่ี 1 น าเสนอหัวข้อท่ีเลือก
ศึกษา เพ่ือแลกเปลี่ยนความคิดเห็นระหว่าง
เพ่ือนร่วมชั้นเรียนและรับข้อมูลป้อนกลับ
จากผู้สอน เพ่ือน าไปใช้ประกอบการ
น าเสนอผลการศึกษาในคร้ังที่ 2 ตามเวลา
ที่ก าหนดไว้ในแผนการสอน โดยเนื้อหาที่ต้อง
น าเสนอประกอบด้วย ลักษณะเหตุการณ์ที่
เกิดขึ้น ความสอดคล้องของเหตุการณ์กับทฤษฎี
หรือหลักการที่เกี่ยวข้อง สถิติของภัยอันตรายที่
พบในเหตุการณ์  (อ้างอิงจากหน่วยงานที่มีความ
น่าเชื่อถือ) ผลกระทบที่มตี่อบุคคล องค์กร และ
สังคม แนวทางแก้ไขปัญหาที่เกดิขึน้ รวมไปถึง
วิธีป้องกัน (ท่ีมีเนื้อหาเกี่ยวข้องกับฮารด์แวร์ 
ซอฟต์แวร์ เทคโนโลยี มาตรฐาน และ
กฎระเบียบ) ซึ่งมีการอ้างอิงจากแหล่งข้อมูลที่
หลากหลายและมีความน่าเชื่อถือ  กิจกรรมนี้
ถือเป็นการส่งเสริมทักษะการรู้สารสนเทศ 
ทักษะการเรียนรู้ด้วยตนเอง การหาความรู้
และมีนิสัยไฝ่รู้ มีความเท่าทันกับความ
เคลื่อนไหว และความก้าวหน้าในศาสตร์ที่
ศึกษา และการยึดมั่นในจรรยาบรรณวิชาชีพ
ซึ่งเป็นคุณลักษณะของบัณฑิตไทยใน
ศตวรรษที่ 21 และยังเป็นกิจกรรมที่พัฒนา
ทักษะการร่วมมือร่วมใจ (Collaboration) 
การคิดสร้างสรรค์ (Creativity) การ
ติดต่อสื่อสาร (Communication) และการ
คิดวิเคราะห์ (Critical Thinking) ตาม
หลักการ 4C 

• การมอบหมายให้นักศึกษาจับกลุ่มกัน (กลุ่ม
ละ 2-3 คน) เพื่อน าเสนอโครงงานด้านความ
มั่นคงทางไซเบอร์ของหน่วยงาน/สถาน
ประกอบการของภาคธุรกิจหรือ
ภาคอุตสาหกรรมตามความสนใจ (แต่ต้องไม่
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ซ ้ากัน) โดยท าการการออกแบบและพัฒนา
ระบบรักษาความมั่นคงทางไซเบอร์ ให้กับ
ระบบฐานข้อมูล เครือข่ายคอมพิวเตอร์ทั้ง
แบบ Wired และ Wireless network 
รวมถึงเว็บไซต์ของหน่วยงาน/สถาน
ประกอบการที่เลือก ซึ่งระบบรักษาความ
มั่นคงทางไซเบอร์ที่น าเสนอจะต้อง
ประกอบด้วยฮาร์ดแวร์ ซอฟต์แวร์ นโยบาย 
มาตรฐาน และเทคโนโลยีทางด้าน
ปัญญาประดิษฐ์ที่เหมาะสมกับลักษณะธุรกิจ
หรืออุตสาหกรรมที่เลือก  แล้วน าเสนอหน้า
ช้ันเรียน 3 ครั้งคือ คร้ังที่ 1 น าเสนอหัวข้อ
และขอบเขตของโครงงาน ครั้งที่ 2 น าเสนอ
ความคืบหน้าในการด าเนินงาน และคร้ังที่ 3 
น าเสนอโครงงานรอบสุดท้าย ซ่ึงต้องแสดงให้
เห็นถึงพัฒนาการของการท างานร่วมกัน และ
มีการแสดงถึงการปรับปรุงพัฒนาผลงานตาม
ข้อมูลปอ้นกลับ (Feedback) ของผู้สอนและ
เพ่ือนร่วมชั้นเรียน   โดยท าการศึกษาค้นคว้า
จากสื่อและแหล่งข้อมูลอ้างอิงที่หลากหลาย
ที่มีความน่าเชื่อถือทั้งภาษาไทยและ
ภาษาอังกฤษ เช่น ต ารา หนังสือ สื่อสิ่งพิมพ์ 
งานวิจัย วารสารวิชาการ เว็บไซต์ เป็นต้น 
และยึดหลักการไม่ละเมิดลิขสิทธิ์และ
ทรัพย์สินทางปัญญาของผู้อื่น กิจกรรมนี้ถือ
เป็นการส่งเสริมทักษะการรู้สารสนเทศ 
ทักษะการเรียนรู้ด้วยตนเอง การหาความรู้
และมีนิสัยไฝ่รู้ ความสามารถในการ
ประยุกต์ใช้ความรู้ให้เหมาะกับบริบททาง
สังคม และการยึดมั่นในจรรยาบรรณวิชาชีพ
ซึ่งเป็นคุณลักษณะของบัณฑิตไทยใน
ศตวรรษที่ 21  และยังเป็นกิจกรรมที่พัฒนา
ทักษะการร่วมมือร่วมใจ (Collaboration) 
การคิดสร้างสรรค ์(Creativity) การ
ติดต่อสื่อสาร (Communication) และการ
คิดวิเคราะห์ (Critical Thinking) ตาม
หลักการ 4C 
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4. ข้อเสนอการด าเนินการเพื่อปรับปรุงวิธีสอน 
ควรแยกการจัดการเรียนการสอนกับรายวิชา AI3443 ที่สอนให้นักศึกษาหลักสูตรปัญญาประดิษฐ์ 
เนื่องจากสภาพผู้เรียนและสภาพแวดล้อมของเครื่องคอมพิวเตอร์และห้องปฏิบัติการคอมพิวเตอร์มี
ความแตกต่างกัน  

  

หมวดที ่หมวดที ่33  สรุปผลการจัดการเรียนการสอนของรายวิชาสรุปผลการจัดการเรียนการสอนของรายวิชา  

สรุปผลการจัดการเรียนการสอนในรายวิชา จ านวนนักศึกษา 
1. จ านวนนักศึกษาที่ลงทะเบียนเรียน (ณ วันหมดก าหนดการเพิ่มถอน) 12 

2. จ านวนนักศึกษาที่คงอยู่เมื่อสิ้นสุดภาคการศึกษา 12 

3.จ านวนนักศึกษาที่ถอน (W) - 

 

4. การกระจายของระดับคะแนน (เกรด) : จ านวนและร้อยละของนักศึกษาในแต่ละระดับคะแนน 

ระดับคะแนน (เกรด) จ านวน   N = 12 ร้อยละ 
A 0 0.00 
B+ 0 0.00 
B 1 8.33 
C+ 7 58.33 
C 4 33.33 
D+ 0 0.00 
D 0 0.00 
F 0 0.00 
F (ขาดสอบ) 0 0.00 

 

5. ปัจจัยท่ีท าให้ระดับคะแนนผิดปกติ: ไม่มี 

6. ความคลาดเคลื่อนจากแผนการประเมินที่ก าหนดไว้ในรายละเอียดรายวิชา:  

6.1 ความคลาดเคลื่อนด้านก าหนดเวลาการประเมิน: ไม่มี 
6.2 ความคลาดเคลื่อนด้านวิธีการประเมินผลการเรียนรู้: ไม่มี 
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7. การทวนสอบผลสัมฤทธิ์ของนักศึกษา :  

วิธีการทวนสอบ สรุปผล 

7.1 ประชุมคณะกรรมการบริหารหลักสูตรเพ่ือ
พิจารณาผลสัมฤทธิ์ของนักศึกษา 
7.2 ประชุมคณะกรรมการวิชาการคณะวิทยาศาสตร์
และเทคโนโลยีเพ่ือพิจารณาผลสัมฤทธิ์ของนักศึกษา 

ไม่มีการปรับแก้ไข 
 

ไม่มีการปรับแก้ไข 

หมวดที่หมวดที่  44  ปัญหาและผลกระทบต่อการด าเนินการปัญหาและผลกระทบต่อการด าเนินการ  

1. ประเด็นด้านทรัพยากรประกอบการเรียนการสอนและสิ่งอ านวยความสะดวก 
 

ปัญหาด้านทรัพยากรประกอบการเรียนการสอน
และสิ่งอ านวยความสะดวก 

ผลกระทบต่อการเรียนรู้ของนักศึกษา 

1) ในช่วง 3 คาบแรกของภาคบรรยาย ต้องเข้าสอนช้า
และเลิกก่อนเวลา เนื่องจากรายวชิาก่อนหน้าเลิกตรง
เวลา ท าให้ต้องรอเวลาในการเปลีย่นถ่ายรายวิชา 
ในขณะที่รายวิชาที่เรียนต่อห้องเดยีวกันก็มาเร็วก่อน
เวลา ส่งเสียงดัง รวมถึงมีการผลักประตเูข้ามาก่อนเลิก
เรียนครึ่งช่ัวโมง  

2) การติดตั้งซอฟต์แวร์จ าลองสภาพแวดล้อมของ
ระบบปฏิบตัิการ (VMware) กับเครื่องมือท่ีใช้ในการ
ฝึกปฏิบัติการประสบปญัหา เนื่องจากการจัดเตรยีม
จากอาจารย์พิเศษมีสภาพแวดล้อมของเครื่องและ
เครื่อข่ายคอมพิวเตอร์ที่ต่างจากท่ีมีในห้องปฏิบัติการ
คอมพิวเตอร์ 2-430 และผู้รับผิดชอบรายวิชา ไดร้ับมา
ล่วงหน้าก่อนถึงวันเวลาเรยีนเพียงไม่กี่วัน ท าให้
เจ้าหน้าท่ีประจ าห้องปฏิบตัิการคอมพิวเตอร์มเีวลาใน
การติดตั้งน้อย จึงไมไ่ด้มีการทดลองเปิดใช้งานก่อน
คาบเรียน  

3) เครื่องคอมพิวเตอร์ในห้องปฏิบัติการคอมพิวตอร์ 2-
430 มีประสิทธิภาพต ่ากว่าของห้อง 2-427  

 
 
 
 

1)  ท าให้อาจารย์ผูร้ับผดิชอบรายวิชาและอาจารย์พิเศษ
กับนักศึกษาต้องเสียเวลาและเสียสมาธิในการเรียน
การสอน 

 
 
 
2) ท าให้อาจารย์ผูร้ับผดิชอบรายวิชาและอาจารย์พิเศษ 

รวมถึงเจ้าหน้าที่ประจ าห้องปฏิบตัิการคอมพิวเตอร์ 
ต้องแก้ปัญหาหน้างาน ในระหว่างที่มีการจัดการเรียน
การสอน ส่งผลให้นักศึกษาประสบปัญหาในการเรียนรู้ 
ไม่เข้าใจ และบางครั้งไม่สามารถท าแบบฝึกปฏิบตัิการ
ให้เสร็จภายในคาบเรียนได ้

 
 
 
 
3) หลาย Lab นักศึกษาไม่สามารถท าให้ห้องปฏิบัติการ

คอมพิวเตอร์ 2-430 ได้ แม้ว่าอาจารย์ผูร้ับผดิชอบ
รายวิชาจะพยายามกับนักศึกษาแล้ว แต่ก็ประสบ
ปัญหาเครื่องหน่วงช้า จนในท่ีสุดนักศึกษาก็เบื่อหน่าย 
และไม่อยากมาเรียน ต้องกลับไปทดลองด้วยตนเองที่
บ้าน อาจารยผ์ู้รับผิดชอบรายวิชาก็ไม่สามารถช่วย
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ปัญหาด้านทรัพยากรประกอบการเรียนการสอน
และสิ่งอ านวยความสะดวก 

ผลกระทบต่อการเรียนรู้ของนักศึกษา 

 
 
 
4) เอกสารประกอบการฝึกปฏบิัติการที่อาจารย์พิเศษทุก

ท่านจัดเตรียมเป็นข้ันตอนท่ีละเอยีดแต่เป็น
ภาษาอังกฤษ และส่งถึงอาจารยผ์ูร้ับผิดชอบรายวิชา
ล่วงหน้าบ้าง ส่งภายในวันเวลาที่เรียนบ้าง ท าให้
อาจารยผ์ู้รับผิดชอบรายวิชาไม่สามารถศึกษา
รายละเอียดของเอกสารได้ทันก่อนคาบเรียนจริง 

5) ปัญหาที่พบในคาบปฏิบตัิการเป็นปัญหาเชิงเทคนิคท่ี
ต้องอาศยัทักษะและประสบการณ ์ ซึ่งอาจารย์
ผู้รับผิดชอบรายวิชาและเจา้หน้าท่ีประจ า
ห้องปฏิบัติการคอมพิวเตอร์ ขาดทักษะความช านาญ
เฉพาะทางและประสบการณ์  ท าให้บางปัญหาไม่
สามารถแก้ได้ บางปญัหาแก้ได้แตต่้องใช้เวลานาน   

ตอบค าถามท่ีสงสัยได้  ส่งผลให้นักศึกษาไมส่ามารถ
เรียนรู้ในหลายแบบฝึกปฏิบตัิการ รวมถึงไมส่ามารถส่ง
งานมอบหมายได้ตามก าหนดเวลา 

4) นักศึกษาหลายคนยังมีปัญหากับทกัษะภาษาอังกฤษ 
ท าให้ต้องใช้เวลาในการท าความเข้าใจกับข้ันตอนการ
ฝึกปฏิบัติพอสมควร จึงท าให้การเรียนรู้มคีวามล่าช้า 
 
 
 

5) ท าให้อาจารย์ผูร้ับผดิชอบรายวิชา ต้องหาทาง
แก้ปัญหาเฉพาะหน้า จนไม่สามารถดูแล ให้ค าแนะน า
นักศึกษาระหว่างฝึกปฏิบัติการได้  รวมถึงต้องเสียเวลา
ในการหารือกับอาจารย์พิเศษเพื่อแก้ปัญหาหลาย
ปัญหา บางปัญหาอาจารย์พิเศษตอ้งกลับไปแก้ไขใน
ภายหลัง 

 

2. ประเด็นด้านการบริหารและองค์กร 

ควรมีการจัดหาบุคลากรสายสนับสนุนที่มีทักษะความเชี่ยวชาญเชิงเทคนิคที่เก่ียวข้องกับเนื้อหารายวิชา 
เพ่ือช่วยให้การจัดเตรียมสภาพแวดล้อมของเครื่องคอมพิวเตอร์ในห้องปฏิบัติการคอมพิวเตอร์ สามารถ
รองรับการจัดการเรียนการสอนที่มีความเฉพาะเจาะจงได้  รวมถึงสามารถช่วยทีมอาจารย์ผู้สอน
แก้ปัญหาที่เกิดข้ึนทั้งก่อนและระหว่างที่มีการจัดการเรียนการสอน  เพื่อไม่ให้เกิดผลกระทบต่อการ
เรียนรู้กับนักศึกษา 

 

หมวด หมวด 55  การประเมินรายวิชาการประเมินรายวิชา  

1. ผลการประเมินรายวิชาโดยนักศึกษา (แนบเอกสาร) 

1.1 ข้อวิพากษ์ส าคัญจากผลการประเมินโดยนักศึกษา: (จากแบบประเมินออนไลน์ของมหาวิทยาลัย 
ซึ่งมีการสอบถามในช่วงการเรียนช่วงท้ายภาคเรียนก่อนการสอบปลายภาคเรียน ซึ่งมีนักศึกษา
ประเมินจ านวน 4 คน จากทั้งหมด 12 คน ในช่วงก่อนและระหว่างท่ีมีการสอบปลายภาค) 
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• ข้อมูลใน มคอ.3 บางทีนักศึกษาไม่เข้าใจเลยท าให้ยอมรับการสอนโดยที่นักศึกษาไม่รู้ถึง
เนื้อหาที่จะเรียนมากถึงขนาดนั้น ท าให้บางเนื้อหาอาจจะไม่เหมาะสมกับความรู้ที่เรียน
เพ่ือจะเอาไปใช้ในอนาคต (1) 

1.2 ความเห็นของอาจารย์ผู้สอนต่อข้อวิพากษ์ตามข้อ 1.1:  

  การจัดท าเอกสารรายละเอียดรายวิชา หรือเอกสารมคอ.3  นั้นอาจารย์ผู้รับผิดชอบรายวิชาได้หา
หรือกับอาจารย์พิเศษอีก 3 ท่าน เพ่ือก าหนดเนื้อหา กิจกรรมการเรียนการสอน แผนการสอน รวมถึงการ
วัดและประเมินผล ที่ต้องค านึงถึงค าอธิบายรายวิชา ผลการเรียนรู้ระดับรายวิชา (CLOs) ของหลักสูตร 
ที่ผ่านกระบวนการจัดท าหลักสูตร ที่ค านึงถึงการน าไปใช้ประกอบการท างานเรียบร้อยแล้ว รวมถึงการ
เรียนร่วมกันกับนักศึกษาหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาปัญญาประดิษฐ์ ซึ่งในคาบแรก 
อาจารย์ผู้รับผิดชอบรายวิชาได้อธิบายและชี้แจงรายละเอียด รวมถึงท าข้อตกลงร่วมกับนักศึกษ าเป็นที่
เรียบร้อยแล้ว แต่นักศึกษาอาจจะยังไม่เข้าว่า แต่ละหัวข้อเนื้อหามีความส าคัญกับการท างานในอนาคต
อย่างไร  ดังนั้นอาจารย์ผู้รับผิดชอบรายวิชาคิดว่า ในการเปิดรายวิชานี้ครั้งถัดไป จะเพ่ิมการอธิบายเหตุผล
ถึงความส าคัญของแต่ละหัวข้อเนื้อหา 

2. ผลการประเมินรายวิชาโดยวิธีอื่น 

2.1 ข้อวิพากษ์ส าคัญจากผลการประเมินโดยวิธีอ่ืน: (จากแบบประเมิน online ที่จัดท าขึ้นโดย
อาจารย์ผู้รับผิดชอบรายวิชาด้วย Google Document ทีเ่ป็นส่วนหนึ่งของแบบทวนสอบ
ผลสัมฤทธิ์การเรียนรู้ของนักศึกษาและจากการสอบถามนักศึกษาโดยตรง ซึ่งถามในช่วงหลังสอบ
ปลายภาคเรียบร้อยแล้ว จ านวน 9 คน จากท่ีลงทะเบียนทั้งหมด 12 คน)  

• ในส่วนของเนื้อหาดีแล้วครับ (1) 

• ในส่วนของการวัดและประเมินผล มีครบทุกด้านแล้วครับ (1) 

• ควรเตรียมการสอนก่อนที่จะมาสอนนักศึกษา โดยเฉพาะส่วนของ Lab (1) 
2.2 ความเห็นของอาจารย์ผู้สอนต่อข้อวิพากษ์ตามข้อ 2.1:  

 ในส่วนของการสอนภาคปฏิบัติ อาจารย์ผู้รับผิดชอบมีการวางแผนการสอนตามที่อาจารย์พิเศษที่สอน
ร่วมกับรายวิชา AI3443 ของนักศึกษาหลักสูตรปัญญาประดิษฐ์ ซึ่งลักษณะการสอน Lab ของทุกท่านจะมี
แนวปฏิบัติเดียวกัน คือจัดเตรียมไฟล์เอกสารในรูปแบบของ Slides หรือ Document file ที่แสดงขั้นตอน
การฝึกปฏิบัติอย่างละเอียด เป็นขั้นเป็นตอน ที่เป็นภาษาอังกฤษ แล้วส่งมาให้อาจารย์ผู้รับผิดชอบรายวิชา
ล่วงหน้าบ้าง ส่งในวันที่สอนบ้าง ดังนั้นอาจารย์ผู้รับผิดชอบรายวิชาจึงไม่มีโอกาสได้ศึกษารายละเอียดมา
ก่อน อย่างไรก็ตาม ในช่วงต้นคาบของชั่วโมงปฏิบัติการอาจารย์ผู้รับผิดชอบรายวิชา จะอธิบายวัตถุประสงค์
ของการท า Lab สรุปขั้นตอนการท า Lab  การตอบค าถามที่เกี่ยวข้องรวมถึงแนะน าการใช้เครื่องมือหรือ
ซอฟต์แวร์ที่เกี่ยวข้อง หรือเริ่มต้นสาธิตการท างานในช่วงต้นให้นักศึกษาปฏิบัติตามก่อนมอบหมายให้
นักศึกษาฝึกปฏิบัติด้วยตนเอง อย่างไรก็ตาม เนื่องจากนักศึกษาหลายคนมาเช้ารั้นเรียนสาย ท าให้ต้องมา
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ตามด้วยตนเอง ท าให้ประสบปัญหาในการเรียนรู้ อย่างไรก็ตาม อาจารย์ผู้รับผิดชอบได้เดินดูและสอบถาม
นักศึกษาเป็นระยะๆ พร้อมแจ้งทุกครั้งที่มอบหมายงานหากนักศึกษาคนใดติดปัญหาหรือมีข้อค าถามใดให้
ซักถามได้ตลอดเวลา อย่างไรก็ตาม การไม่เข้าใจภาษาอังกฤษของนักศึกษา และประสิทธิภาพของเครื่อง
คอมพิวเตอร์ในห้อง 2-430 ท าให้เกิดปัญหาใหม่ ๆ รวมถึงบางปัญหาที่เกิดขึ้นสืบเนื่องจากรายวิชา AI3443 
ที่อาจารย์พิเศษ อาจารย์ผู้รับผิดชอบรายวิชาและเจ้าหน้าที่ประจ าห้องปฏิบัติการคอมพิวเตอร์ไม่สามารถ
แก้ปัญหาได้ อันเนื่องมาจากปัญหาเชิงเทคนิคที่เกี่ยวข้องกับความแตกต่างของสภาพแวดล้อมการท างาน
ของเครื่องคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ของห้อง  มีความแตกต่างจากของอาจารย์พิเศษ  จึงท า
ให้มีผลกระทบต่อการเรียนรู้ของนักศึกษา ดังนั้น ในปีการศึกษาถัดไป อาจารย์ผู้รับผิดขอบรายวิชา จะปรับ
แผนการสอนและกิจกรรมการเรียนการสอนใหม่ ให้สอดคล้องกับสภาพผู้เรียน และห้องปฏิบัติการ
คอมพิวเตอร์ โดยอาจไม่จ าเป็นต้องเหมือนกับรายวิชา AI3443 

 

หมวดที ่หมวดที ่66  แผนการปรับปรุงแผนการปรับปรุง  
1. ความก้าวหน้าของการปรับปรุงการเรียนการสอนตามที่เสนอในรายงานของรายวิชาครั้งที่ผ่านมา:  

ในภาคการศึกษานี้ผู้สอนได้ปรับปรุงรูปแบบการเรียนสอน ดังต่อไปนี้ 
▪ จัดกิจกรรมการเรียนการสอนและการมอบหมายงานให้เหมาะสมกับสภาพผู้เรียน เน้น

การเรียนรู้จากการปฏิบัติจริง (Active learning) ทักษะของบัณฑิตไทยในศตวรรษที่ 
21 แนวโน้มการเปลี่ยนแปลงของเทคโนโลยี พร้อมทั้งส่งเสริมการพัฒนาทักษะด้านการ
ร่วมมือร่วมใจ (Collaboration) การคิดสร้างสรรค์ (Creativity) การติดต่อสื่อสาร 
(Communication) และการคิดวิเคราะห์ (Critical Thinking) ตามหลักการของ 
4C ให้กับผู้เรียน รวมถึงการพัฒนาทักษะการน าเสนอและการศึกษาค้นคว้าด้วยตนเอง 
ซึ่งเป็นทักษะการเรียนรู้ตลอดชีวิต (Lifelong learning) 

▪ ปรับรูปแบบการเรียนการสอนให้เป็นการผสมผสานระหว่างการเรียนในชั้นเรียนและ
การเรียนออนไลน์ (Blended learning) ร่วมกับการจัดการเรียนการสอนภาคทฤษฏี
แบบห้องเรียนกลับด้าน (Flipped classroom) ในบางหัวข้อ  และการเรียนรู้
ภาคปฏิบัติ โดยใช้ทักษะเป็นฐาน (Skill based learning)  เพ่ือให้สอดคล้องกับ
สถานการณ์หลังเกิดการแพร่ระบาดของโรค Covid-19 และการพัฒนาทักษะปฏิบัติของ
นักศึกษาในยุคของการแปลี่ยนแปลงเทคโนโลยีดิจิทัล (Digital Transformation) 

▪ จั ด ห าสื่ อ ที่ มี ค ว าม ห ล าก ห ล าย แ ล ะทั น ส มั ย  ได้ แ ก่   E-books, Video clip, 
Infographics Course online และสื่ออ่ืน ๆ  ที่น่าสนใจทั้งที่เป็นภาษาไทยและ
ภาษาอังกฤษจากเว็บไซต์และสื่อสังคมออนไลน์ต่าง ๆ มาประกอบการเรียนการสอนใน
หัวข้อที่เกี่ยวข้องกับเนื้อหารายวิชา เพื่อให้นักศึกษาได้ความรู้ที่ทันสมัยและได้ฝึกทักษะ
การอ่านและการฟังภาษาอังกฤษ รวมถึงการน าไปทบทวนด้วยตนเองนอกเวลาเรียน 
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▪ จัดหา Software หรือเครื่องมือที่ไม่ละเมิดลิขสิทธิ์มาประกอบการจัดการเรียนการสอน
ภาคปฏิบัติการ เพ่ือให้นักศึกษาได้เรียนรู้และฝึกทักษะการรักษาความมั่นคงปลอดภัยใน
การใช้งานคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต ที่สอดคล้องกับเนื้อหารายวิชา ซึ่งเป็น
ทักษะที่ส าคัญของผู้เรียนหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาวิทยาการคอมพิวเตอร์  

▪ ปรับเกณฑ์และรูปแบบการวัดและประเมินโครงงานประจ ารายวิชา โดยมีการให้ข้อมูล
ป้ อนกลั บ  (Feedback) ในการน า เสนอผลงานรอบหั วข้ อ โครงงาน และรอบ
ความก้าวหน้า เพ่ือให้นักศึกษาใช้ประกอบการพัฒนาผลงานและน าเสนอโครงงานรอบ
สุดท้าย รวมถึงให้นักศึกษามีส่วนร่วมในการเสนอความคิดเห็นและประเมินผลงานของ
เพื่อนร่วมชั้นเรียน 

2. การด าเนินการด้านอ่ืน ๆ ในการปรับปรุงรายวิชา:   

• เชิญอาจารย์พิเศษจากหน่วยงานทั้งภาคการศึกษาและภาคเอกชน เพ่ือให้นักศึกษาได้เรียนรู้
จากนักวิชาการและผู้มีประสบการณ์ในการปฏิบัติงานจริง 

• บันทึก Video การเรียนการสอนทุกครั้ง เพ่ือให้นักศึกษาสามารถดูทบทวนย้อนหลังได้ใน
ช่วงเวลาที่สะดวก 

 

3. ข้อเสนอแผนการปรับปรุงส าหรับภาคการศึกษา/ปีการศึกษาต่อไป 

ข้อเสนอแผนการปรับปรุง ก าหนดเวลาที่แล้วเสร็จ ผู้รับผิดชอบ 

• จัดหาสื่อ ซอฟต์แวร์ เว็บไซต์ กรณีศึกษา
รวมถึงแหล่งเรียนรู้ที่เกี่ยวข้องกับเนื้อหาวิชา 
ที่ทันสมัยและสอดคล้องกับสถานการณ์
ปัจจุบัน 

• ปรับรูปแบบกิจกรรมการเรียนการสอน
ภาคปฏิบัติให้เหมาะกับสภาพผู้เรียนและ
เหมาะสมกับเครื่องคอมพิวเตอร์ที่มีอยู่ 

ก่อนเปิดภาคการศึกษา 
 
 
 

ก่อนและระหว่างเปิดภาคการศึกษา 
 
 

 
อาจารย์

ผู้รับผิดชอบ
รายวิชา 

 

4. ข้อเสนอแนะของอาจารย์ผู้รับผิดชอบรายวิชาต่ออาจารย์ผู้รับผิดชอบหลักสูตร 

ควรจัดการเรียนการสอนแยกระหว่างหลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาปัญญาประดิษฐ์ และ
หลักสูตรวิทยาศาสตรบัณฑิต สาขาวิชาวิทยาการคอมพิวเตอร์ ทั้งนี้เพ่ือให้สามารถปรับเปลี่ยนรูปแบบ 
กิจกรรมการเรียนการสอน การวัดและประเมินผลให้สอดคล้องกับสภาพผู้เรียนและสภาพแวดล้อมของ
เครื่องคอมพิวเตอร์กับห้องปฏิบัติการคอมพิวเตอร์ 
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